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第25回 ⽯油化学⼯業協会 CEDI/ITフォーラム
情報セキュリティWG活動報告

制御システムにおける
ネットワークトラフィック可視化技術とサービスのご紹介

〜ネットワーク健全性確認サービス〜
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2016年5⽉24⽇
横河電機株式会社

ソリューションサービス事業本部
ライフサイクルサービス事業部

畠⼭敏弘
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制御システムが狙われる
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制御システムが狙われる

制御システムの近況と⽐較

4

制御システム 情報システム
セキュリティ優先順位 A.I.C(可⽤性重視)※ C.I.A(機密性重視) ※

可⽤性 24時間365⽇ 通常業務時間内
運⽤期間 20年以上 3〜5年

データ遅延 リアルタイム 遅延許容あり
運⽤管理 現場操業部⾨ 情報システム部⾨

※ C： 「機密性」 (Confidentiality) 、 I：「完全性」(Integrity) 、 A：「可⽤性」（Availability）

表 制御システム固有の特徴

課題
• 近年、重要インフラの制御システムもサイバー攻撃の対象となり、セキュリティ確保が⼤きな課題と

なっています。
原因

• サイバー攻撃の対象となる原因の⼀つに、制御システムインフラ(PC等のハードウェア、Windows
OS等のソフトウェア)のオープン化があります。(⾼度情報通信による⾒える化や価格競争)

対策
• セキュリティ確保として、オープン化では標準の対策を導⼊するには制御システム固有の特徴があり

困難になっています。

「重要インフラ分野」 (平成26年5⽉19⽇ 情報セキュリティ政策会議 第３次⾏動計画)
「情報通信」、「⾦融」、「航空」、「鉄道」、「電⼒」、「ガス」、「政府・⾏政サービス(地⽅公共団体を含む)」、「医療」、「⽔道」、
「物流」に加えて「クレジット」 、「化学」及び「⽯油」の13分野

スタックスネット(Stuxnet)
2010年9⽉イランの核燃料装置のウラン濃縮⽤遠⼼分離器を制御しているソフトウェア(OS、製品)を
ターゲットにしたサイバー攻撃を受けて全て(約8400台)の分離器が稼働不能の陥った。
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制御システムが狙われる

実現に向けて
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お客様の制御システム

専⾨家でないエンジニアが⾒ても
直感的に通信状態が把握できる

ネットワーク監視の実現

ネットワークリアルタイム可視化システム

NIRVANA
ネットワークリアルタイム可視化システム

NIRVANA 制御機器・システム メーカー制御機器・システム メーカー

＋
国⽴研究開発法⼈ 情報通信研究機構 (NICT)
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ネットワークトラフィック可視化の技術
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ネットワークトラフィック可視化の技術

NIRVANAとYOKOGAWA
■国家プロジェクトにおける共同研究からスタート

2007年4⽉、通信トラフィックのリアルタイムな可視化・分析を実現するシステム（通信の
⾒える化）を国⽴研究開発法⼈ 情報通信研究機構「NICT」と共同研究を開始
(ネットワークリアルタイム可視化システム：NIRVANAの基礎研究)

■研究開発コンセプト
●フローを可視化できること。

従来の流量ではなくPC単位の通信内容を読み取れる。

●可視化により通信状況が直感的に理解できること。
全てのパケットをアニメーションで可視化できる。

●ネットワークの通信状況を判定できること。
管理対象システム内の通信か否かが分かること。

■発表
NICTが、2011年6⽉に“NIRVANA”(ニルヴァーナ：nicter real-network visual 
analyzer)を発表。
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ネットワークトラフィック可視化の技術

機能評価と導⼊効果
■可視化システムに対する要件と評価

No 要件 評価

1 操業に影響が出ないこと 良 ネットワーク機器へのミラーリングのみで、各PCへソフトウェア等をインストー
ルしない。

2 理解が容易であること 良 通信の発⽣を視覚的に直感的に捉えることができる。

3 柔軟性があること 良 フィルタリング機能により必要な通信のみに絞り込みできる。

4 リアルタイムに可視化できること 良 バッファリングせずに描画できる。

5 障害発⽣時の様⼦を再現できること 良 保存したデータを読み込んで描画を再現できる。

■効果
●正常ではない通信の検出

観測対象ネットワークの外部との通信を発⾒できる。

●必要な通信の不在
存在しなければならない通信が不在であることも把握できる。
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ネットワーク健全性確認サービス
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ネットワーク健全性確認サービス

ライフサイクル⽀援

<スイッチング
ハブ>

<センサーPC>

通信データ
記録

お客様システム

PDCA

解析

記録

<解析装置>

通信データ
回収

通信データ
解析

ライフサイクル⽀援

報告書報告書

対策計画
実施

報告
解析結果

報告

ネットワークの通信データを
記録します。

回収通信データから未知お
よび異常な通信を⾒つけ
出します。

未知および異常な通信に
対して事象・知⾒を報告し
ます。

未知な通信の調査および
異常な通信に対して対策
計画を練ります。

計画に対する作業を実施し
ます。

安定操業をライフサイクルで⽀援します。

対応
報告会報告会

計画
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ネットワーク健全性確認サービス

適⽤例

適⽤例①：現状把握
情報系システムとのデータ交換や、他システム間との連携処理のためにネットワー
ク接続しているが、実際にどのような通信が流れているのかを把握したい。

適⽤例②：障害解析
複数台の操作PCの応答が遅くなることがあり、しばらくすると解消されるがOSやソ
フトウェアのログには記録がない。ネットワークの通信内容から原因を調査したい。

適⽤例③：監査履歴
システム・セキュリティ監査の対象が制御システムに拡⼤され、システムの運転状
況を記録することが必要になり、ネットワークの通信状況も記録したい。
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詳細について

【抜粋版】



| SVMK1-16A-003 | 2016/5/24 | 
© Yokogawa Electric Corporation

詳細について

横河電機ホームページ
2014年 横河技報 ［Vol．57］

技術報告 特集／制御システムのセキュリティ 特集
制御システムにおけるネットワークトラヒック可視化システム

プレスリリース (2015年9⽉16⽇発表)
国⽴研究開発法⼈ 情報通信研究機構 / 横河電機株式会社 / 国⽴⼤学法⼈ 京都⼤学

制御システムの健全性を確認するトラフィック分析・可視化技術を開発
〜電⼒・ガス・⽔道などの重要インフラを⽀える制御システムのセキュリティインシデントを検知〜
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ご清聴 ありがとうございました
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